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EXPLORER UN NOUVEAU MONDE. SANS DANGER...

COMPORTEMENTS ETRANGES, APPLICATIONS  DEPUIS DE NOMBREUSES ANNEES, NOTRE

0BSCURES, JARGON INCOMPREHENSIBLE.. PRINCIPAL OBJECTIF EST D'AIDER LES

BIENVENUE DANS LA JUNGLE DU NUMERIQUE ! FAMILLES A SE FRAYER UN CHEMIN DANS
CETTE "JUNGLE", POUR PERMETTRE A

PAS EVIDENT DE 'Y RETROUVER, D'ARRIVER A TOUTES ET A TOUS DE S'Y AVENTURER EN

EN DISCUTER, DE SE PROTEGER ET DE PRENDRE  TOUTE SECURITE.
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, A VOUS RETROUVEREZ DANS CE "GUIDE DE + PROTEGER SON IDENTITE "8
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A CAUSE DU MANQUE DE SOMMEIL ET
DE REVEILS FREQUENTS QUI EMPECHENT
UNE REELLE DETENTE ET UN SOMMEIL

# SMARTPHONES. ORDINATEURS. TABLETTES... ET LA SANTE? -+ RESPECTER LE SIMMELL

|
\
|
j
- — —— — — — — — — — — — — — — — - DR EVITER UNE SUR-STIMULATION INTEL- + PROFOND LES JEUNES PELVENT SOUFFRR
| LECTUELLE ET POUR PERMETTRE AU CERVEAU DE FATIGUE ET DUNE CONCENTRATION |

1

, +DEFINIR UN CADRE DE DECLENCHER LA PHASE DE SOMMEIL IL EsT o MOMOEE
|

LES ECRANS

_—— . .

CONSEILLER D'EVITER LES ECRANS LE SOIR.

AVANT D'EQUIPER SON ENFANT, IL FAUT l E\!ITEZ DE FAIRE DES ECRANS UN OUTIL DE + ET l_[S UNDES 7
' S'INTERROGER SUR SON DEGRE DE RESPONSA- RECOﬂPENSE ET/0U DE SANCTION, AFIN DE NE
| BILITE VIS-A-VIS D'UN OUTIL QUI OFFRE UNE PAS ETRE EN PERMANENCE DANS LE CONFLIT. I PIOUR (E MOMENT, AUCUN RAPPORT DE
| MULTITUDE D'USAGES. T LOMS (ORGANISATION MONDIALE DE LA
SANTE) N'H POINTE QUE LES AONDES ELEC-
' 51 VOUS PENSEZ QUL A SIMPLEMENT BESOIN A DONC. PENSER @ ETEINDRE LES ECRANS ENTRE TROMAGNETIQUES POUVAIENT ETRE NOCIVES

) veree aoeweete, o remonee e +GARDER LE CONTROLE 30 FIN €T 1 HEDE AVANT (e Couthen— POUR LHOHME
DENVOYER DES MESSAGES, UN SIMPLE _

,TNETL,EE{}‘gﬁEPgU”REg,SﬁT”EUTF"F*}‘;E‘ R NOUS VOUS CONSEILLONS DE DESACTIVER (eg LA NUIT, IL EST PREFERRBLE QUE LES ECRANS T
' NOTIFICATIONS DES  APPLICATIONS, POUR (SMARTPHONE ET ORDINATEUR) NE SOIENT \
PAS DANS LA CHAMBRE DES ENFANTS CAR )

=\ QUEL QUE SOIT LAPPAREIL CHOS), IL EST EVITER DE DEVENIR « ACCRO » AVEC LE

: , TEMPS LS SONT TROP TENTES DE REGARDER SI UNE
ESSENTIEL DE DEFINIR AVEC LENFANT DES NOTIFICATION EST. ARRIVEE.

\ \ REGLES CLAIRES D'UTILISATION, AVANT

MEME LACHAT. N — + ET LE VOLUME ?
D
) n - D
CE CADRE DOIT ETRE NI TROP STRICT : 5 EVITER QUE LE VOLUME D'ECOUTE SOIT TROP
'\ NI TROP SOUPLE, ET DOIT SURTOUT : - ELEVE POUR NE PAS ABIMER LAUDITION DE
EVOLUER AVEC LE CONTEXTE. L = |
R AVEC LE LENFANT
LES REGLES PRECEDEMMENT =5 B
DEFINIES PEUVENT ETRE SIENEES BUT EST DE CONTROLER SON TEHPRy PREFEREZ LUSAGE D'UN VRAI REVEIL, PLUTOT
ET AFFICHEES A VOTRE DOMICILE. DECRQN JOURNALIER OU HEBDOMHDH,R? QUE LALARME DU SMARTPHONE 0U DU MOBILE, 0)
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’ ET MEME 81 CES APPLICATIONS VONT LEUR PER-
| METTRE DE COMMUNIQUER, DE PARTAGER ET

LES RESEAUX SOGIAUX

# (UAND CEST GRATULT. CEST VOUS LE PRODULT

— o — — — — — — —— — — S — A m— -

LES RESEAUY SOCIAUX FONT PARTIE DE LA VIE DES
JEUNES ET PRENNENT PARFOIS UNE PLACE TROP i
IMPORTANTE. \

I INTERDIT AVANT 13 ANS ETEN !
| AUTONOMIE QUA PARTR DE 19 AN !
| (MAJORITE NUMERIQUE) \

D'APPRENDRE, LEUR USRGE DOIT TOUT DE MEME
ETRE ENCADRE.

+ NOS CONSELLS

QUELLE QuE S0IT L'HPAPLICHTION UTILISEE,
IL EST IMPORTANT D'ETRE VIGILANT SUR LES POINTS SUIVANTS :

POUR COMMUNIQUER EN TOUTE SECURITE, UTILISER LE COMPTE PRIVE DANS LA
RUBRIQUE « CONFIDENTIALITE » DES PARAMETRES DE VOTRE COMPTE.
SE QUESTIONNER EGALEMENT SUR LA GEOLOCALISATION.

LES APPLICATIONS UTILISENT LES NOTIONS D'AMIS ET D'ABONNES, A VOUS DE
REMETTRE DU SENS DERRIERE CES MOTS.

LA PRESENCE POTENTIELLE DE PREDATEURS SEXUELS INVITE A UNE GRANDE
PRUDENCE VIS A VIS DES INVITATIONS D'INCONNUS.

’57

@& LA CREATION DE GROUPES "CLASSE" NECESSITE UNE VIGILANCE AU NIVEAU DES

ECHANGES POUR EVITER LES PROBLEMATIQUES DE HARCELEMENT.
~ 7§<@9 b

ATTENTION A NE PAS TOMBER DANS LE PIEGE DU COTE EPHEMERE
SUGGERE PAR CERTRINES APPLICATIONS. ELLES PEUVENT STOCKER LE
CONTENU GRACE A LEURS CGU (VOIR RUBRIQUE "METRDONNEES').

A

AFIN DE FAIRE UN MAXIMUM DE VUES, CERTAINS INFLUENCEURS EN
VIENNENT A SEXUALISER LEURS TENUES ET ATTITUDES, OU A PARTICIPER
A DES CHALLENGES PARFOIS DRANGEREUX.

CE COMPORTEMENT ENTRAINE UNE AUGMENTATION DES VUES, MAIS
EGALEMENT UN PROBABLE IMPACT SUR LE COMPORTEMENT DES JEUNES
CONSEIL = REGARDER LES VIDEOS DES ENFANTS AVANT QUELLES NE
SOIENT MISES EN LIGNE.

+ REVENTE DES METADONNEES

Les C.G.U. (CONDITIONS GENERALES D'UTILISATION), QUI NE SONT GENERALEMENT PAS
LUES, FONT OFFICE DE CONTRAT AVEC CES ENTREPRISES NUMERIQUES. LUTILISATION DES
APPLICATIONS A UNE VALEUR COMMERCIALE, EN RAISON DES METADONNEES (0U DONNEES
PERSONNELLES) QU'ELLE CONTIENT.

LES METADONNEES SONT LES INFORMATIONS SOCIALES CONTENUS DANS NOS DOCUMENTS
PUBLIES (EX : TYPE DE VETEMENTS / CHAUSSURES PORTES, TRILLE, AGE, COULEUR DE PEAU..)

UNE FOIS COLLECTEES, CES METADONNEES SONT ENSUITE REVENDUES A
DES ENTREPRISES, CHARGEES DE NOUS ENVOYER DES PUBLICITES ADAPTEES
A NOTRE PROFIL, DANS LE BUT DE MODIFIER NOTRE COMPORTEMENT ET
NOTRE CONSOMMATION.

DES SYSTEMES COMME "LES FLAMMES", 0U LE "SCROLL INFINI" STIMULENT
LE SYSTEME DE LA RECOMPENSE (DOPAMINE) POUR QUE LES UTILISATEURS
PASSENT LE PLUS DE TEMPS POSSIBLE DESSUS 7




LE-REPUTATION LES JEUNES ET I.Ell S
# GERER SON IMAGE SUR INTERNET..  RELATIONS

——f-—-—:——-—" T T T T T f’f'! # HARCELEMENT / INTIMITE / HATERS
: + PROTEGER SON 1ENTLTE

387 DES RECRUTEMENTS ONT LIEU A TRAVERS LES RESEAUX SOCIAUX.
, 89% DES EMPLOYEURS RECHERCHENT DES INFORMATIONS SUR
INTERNET POUR FINALISER LEUR CHOIX DE RECRUTEMENT.
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, + HARCELEMENT NUMERIQUE

, LA REPETITION D'lJNE QUELCONQUE FORME DE VIOLENCE PSYCHOLOGIQUE, PHYSIQUE QU
NUMERIQUE PEUT ETRE CONSIDEREE COMME DU HARCELEMENT.

LES RESEAUX PEUVENT PARFOIS ETRE LE VEHICULE OU
(ACCELERATEUR DE CETTE VIOLENCE.

DE PAR LE SENTIMENT D'IMPUNITE, ET CELUI D'ETRE CACHE DER-
RIERE UN ECRAN OU UN PSEUDO (ANONYMAT), CERTRINS JEUNES
NE SE RENDENT PAS TOUJOURS COMPTE QUE LE HARCELEMENT
POUSSE D'AUTRES A BOUT, AVEC UNE EXTREME FACILITE.

) 1L§ PEUVENT UTILISER DES OUTILS DE RECHERCHE SPECIALISES TRES PUISSANTS.

\\“\V) EST EGALEMENT CONSIDERE COMME UNE DONNEE PERSONNELLE.

IL EST DONC CONSEILLE D'UTILISER UN PSEUDONYME ET DE NE PAS

PUBLIER SR PHOTO. COMMENT ARRIVER A SE CONCENTRER SUR SES ETUDES TOUT EN AYANT PEUR ?

IL Y A ENCORE QUELQUES ANNEES, LA MAISON / CHAMBRE ETRIT UN $AS DE DECOM-
PRESSION. AVEC LARRIVEE DE TECHNOLOGIE NOMADE, CE N'EST PLUS LE CRS.

I
I
l
. AVEC LES PROGRES DE LA RECONNAISSANCE FACIALE, LE VISAGE ,
l
\
|

EN 2014, CEUROPE A INSTAURE UN DROIT A LOUBLI
MAIS SA MISE EN APPLICATION RESTE TRES COMPLI-

. S T - - - T 7 7
QUEE, NOTAMMENT A CAUSE DU PARTAGE POSSIBLE ET
DES CAPTURES D'ECRAN. .' +NUS CONSELS :
, RESTER QUVERT A LA DISCUSSION AVEC SON ENFANT X
> —— £TRE ATTENTIF AU CONTENU REGARDE ET PUBLIE

E'gg&%msg‘sﬁ,\% CIONSTRU'RE e U FAIRE DES BILANS REGULIERS DES PERSONNES AVEC QUIECHANGE VO- :
i TRE ENFANT

% —= N CAS DE PROBLEME, CONTACTER LE 3018 / POLICE 0U GENDARMERIE ¥

8 9 »_ —



+ INTIMITE ET NUMERIQUE

|
LES GONTENUS
l
GRANDE REGLE DU NUMERIQUE : - 1 IEN LlGNE

RIEN N'EST EPHEMERE 1" + E FLEAU DES NUDES | l

RECEVOIR DES PHOTOS/VIDEOS INTIMES SANS Zf G/BnésJEESMEEE;P?EES?EH%%QH;'E “ : # EVITER LES MAUVAISES SURPRISES

CONSENTEMENT EST CHOQUANT. LES S0LU-
ANS DISENT AVOR RECU AU MONS o g s s s s s i s S et ot s i e
TIONS = BLOQUER, SIGNALER ET EN PARLER. ONE OIS ES NUDESG» O

|

|

|
‘ \

. S I :

L'ENVOI DE PHOTOS/ VIDEOS, MEME A ' SENTEMENT PRERLABLE (USA, 2017 -
|

|

|

) o |+ STREAMING ET TELECHARGEMENT
QUELQUUN DE CONFIANCE PEUT ENTRAINER p /
E?J E,TSST%EF(]%Lﬁo&%EQEH(GEEXF,ELTO,%ET%%SE'ON CLIES SONT DONC DES VICTWES '\ | o aireq pE STREAMING ET/0U DE TELECHARGEMENT ILLEGAUX REGORGENT
D'AGRESSIONS SEXUELLES (L0 SUR LES

- DE POP UP PORNOGRAPHIQUES ET DE POTENTIELS VIRUS POUR VOS APPAREILS.
LIMAGE SEXUELLE). LVIOLENCES SEXUELLES 2018) _'l . ¢

CEDER N'EST PAS CONSENTIR ! ST T T T SUR LES NAVIGATEURS INTERNET, 1L EST POSSIBLE D'UTILISER DES BLOQUEURS

DE PUBLICITES (ADBLOCK, ADGUARD..) POUR EVITER LES CONTENUS INADAPTES.

+ ES HATERS / RAGEUX

LA QUANTITE D'ECHANGES SUR LES RESEAUX SOCIAUX ENTRAINE AUSS)
LA POSSIBILITE DE TOMBER SUR DES PERSONNES MALVEILLANTES.

GE REFUGIANT DERRIERE ('ANONYMAT DE LEUR COMPTE, CES "HATERS"

(0U "HAINEUX" / "RAGEUX") N'HESITENT PAS A INSULTER VIOLEMMENT

+ U VRAL, OU FAUX...

AIDONS LES JEUNES A DEVELOPPER LEUR ESPRIT CRITIQUE !
ENCOURAGEZ-LES A VERIFIER LES SOURCES ET A QUESTIONNER LES INFORMATIONS.

AVEC CARRIVEE DE LINTELLIGENCE ARTIFICIELLE (IA), LES FAKES PEUVENT ETRE

LE CONTENU POSTE ET/0U SON AUTEUR, PLUS SUBTILS. LA VIGILANCE DOIT ETRE ENCORE PLUS ACCRUE.

T T e e smwomee e e e e ey )

' +NOS CONSEILS ' CHATGPT 0U CHATGTRICHE 7 (

’ o . LES JEUNES DOIVENT UTILISER LES A COMME UNE AIDE POUR DE- )
¥~ NE PAS HESITEL A BLOQUER ET SIGNALER LES PROPOS ‘ VELOPPER LEURS COMPETENCE ET NON PAS FAIRE @ LEUR PLACE. =
 —— POSSIBILITE DE DEPOSER UNE PLAINTE EN LIGNE \ (S

¥ — TOUJOURS REALISER DES CAPTURES D'ECRAN POUR GARDER DES PREUVES ' "COPIER COLLER N'EST PAS RAISONNER I"

5 (LAPPLI 3018 PROPOSE UN COFFRE FORT POUR LES STOCKER). ‘10 1
- _ 2


https://www.login-prevention.fr/wp-content/uploads/2021/11/dick-pics-data.pdf

RESSOURCES ADAPTEES
DES SITES INTERNET PEUVENT ETRE CONSULTES (P PARTIR DE 14 ANS) :

+ A PORNOGRAPHIE

LA PORNOGRAPHIE EXISTE DEPUIS LES ANNEES 60, MAIS SON
ACCES A FONDAMENTALEMENT CHANGE : IL EXISTE DESORMAIS
DES SITES GRATUITS ET FACILES D'ACCES.

L JEPROTEGEMONENFANT.GOUVFR
[ EDUCATIONSENSUELLE.COM,
L LES PLAQUETTES DU PLANNING FAMILIAL

LA L0 FRANCAISE CHERCHE A RENFORCER LE CONTROLE DE LAGE.

SUR CES PLATEFORMES (SOUS FORME DE “TUBES'), LES VIDEOS SONT EN CONCURRENCE POUR
FAIRE LE PLUS DE VUES, DONC LES CONTENUS LES PLUS EXTREMES SONT TRES FREQUENTS.

DES LE PRIMAIRE, CERTAINS ENFANTS SE RETROUVENT
CONFRONTES DIRECTEMENT 0U INDIRECTEMENT A DU
CONTENU A CARACTERE SEXUEL, DE FACON VOLONTRIRE
0U INVOLONTRIRE.

|L VA ETRE ESSENTIEL DE COMMUNIQUER AVEC EUX SUR (E
QUILS ONT VU EN LEUR EXPLIQUANT QUE CE N'EST PAS LA
REALITE DE LAMOUR ET DE LA SEXUALITE :

“LE PORNO C'EST PAS UN TUTO !"

@

PUIS REMETTRE EN QUESTION LA PROTECTION MISE EN PLACE
AU SEIN DU FOYER. (CF PAGE SUIVANTE)

BIEN REAGIR

EN TERMES DE COMPORTEMENT, NE PAS PUNIR OU CRIER SUR LENFANT QUI TOMBE SUR
DES IMAGES PORNOGRAPHIQUES.

IL EST INUTILE DE LUI TRANSMETTRE NOS PEURS MAIS PLUTOT D'EN DISCUTER AVEC LU

+ | ES PROTECTIONS

LES CONTROLE§ PARENTAUX SE PRESENTENT SOUS LA FORME DE LOGICIELS, GRATUITS OU
PAYANTS. COUT ANNUEL : ENTRE 50 ET 90 EURDS. PROFIL ENFANT : LISTE BLANCHE /
PROFIL ADOLESCENT : LISTE NOIRE / PROFIL ADULTE : LIBRE

SUR GOOGLE, ALLER DANS “PARAMETRES" ET ACTIVER "SAFE SEARCH" POUR UN
PREMIER FILTRE DE PROTECTION CONTRE LA PORNOGRAPHIE.
MAIS ATTENTION, CETTE OPTION NE FILTRE QUE LES RESULTATS DES RECHERCHES SUR LE
MOTEUR DE RECHERCHE ET NE BLOQUE PAS LES CONTENUS.

ﬁ
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: RESSOURCES UTILES :
PREFEREZ UINSTALLATION DES ECRANS DANS UNE

\ PIECE COMMUNE L PEDAGOJEUX.FR
v QUAND LENFANT EST SUR LES ECRANS - L JEPROTEGEMONENFANT.GOUV.FR
{* NE PAS ETRE LOW, L ONSEXPRIME.FR

i+ INSTRURER DES REGLES DUSAGE, )
V+ INSTALLER UN LOGICIEL DE CONTROLE PARENTAL

-p—-—-———-‘—l-



https://www.pedagojeux.fr/accompagner-mon-enfant/controle-parental/
https://jeprotegemonenfant.gouv.fr/
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+ RESTER ANONYME

LORSQUE LE JEU PERMET DE JOUER EN LIGNE, ETRE VIGILANT AUX

(PAS DE NOM DE FAMILLE, PAS D'INFOS PERSONNELLES) ET N'ACCEPTER

AUCUNE INVITATION D'INCONNUS SANS EN PARLER AUX PARENTS.

|
l
| MODES DE COMMUNICATION (TEXTE, VOCAL). NE PARLER QUE DU JEU
l

+ LES DEPENSES DANS LES JEUX

+ GESTION DU TEMPS

LES JEUX VIDEOS SONT CHRONOPHAGES. IL VA
DONC FALLOR EDUQUER LES ENFANTS ET LES
JEUNES A LA NOTION DE TEMPS.

ILEST POUR CELA POSSIBLE DE DONNER DES
REPERES, GRACE A UN REVEIL PAR EXEMPLE.

BEAUCOUP DE JEUX SUR MOBILE ET TABLETTE CONTIENNENT DES ACHATS INTEGRES.
|L FAUT DONC ETRE PRUDENT LORS DE LA CREATION D'UN COMPTE, ET AU QUOTI-
DIEN, CAR POUR DEBLOQUER CERTAINS OBJETS, IL VA FALLOIR EN PASSER PAR LA
CARTE BANCAIRE 0U DES CARTES PRE-PAYEES.

AVEC UN CONTROLE PARENTAL EFFICACE, 1L EST POSSIBLE DE DESACTIVER LA POS-
SIBILITE POUR UN ENFANT D'ACTIVER CES ACHATS VIA CARTE BANCAIRE.

EX: 51 T DE Jeu €T

AUTORISEE, METTRE UN REVEIL :
- Au BouT DE 30 MIN POUR
SIGNALER QUE LA MOITIE DU TEMPS EST ECOULEE
- PUIS 10 MIN AVANT LA FIN, AFIN DE PERMET-
TRE LA SAUVEGARDE EVENTUELLE DE LA PARTIE.

+ ES JEUX VIDED ET LA SANTE

ATTENTION : MEME $I CE N'EST PRS LA
MEME FATIGUE, REGARDER DES GENS JOUER
A DES JEUX VIDEOS, SUR YOUTUBE OU
TWITCH, EST DU TEMPS D'ECRAN.

L)

A LA QUESTION = LES JEUX VIDEOS SONT ILS
DANGEREUX POUR LA SANTE ?
NOUS REPONDONS = CELA DEPEND !

>

—>f QUELS JEUX JE JOUE ?

— [VEC QUI JE Joue ?

— (OMBIEN DE TEMPS JE JOUE ?

~—>LE JEU VIDEO EST-IL SOURCE DE
CONFLIT AVEC MON ENTOURAGE ?

REFEREZ VOUS AUX (060 PEG,
QUi SONT DES RECOMMANDATIONS ET
PAS DES INTERDICTIONS.

EX :PEG| 16 = CONSEILLE A PARTIR DE 16
ANS.

LES L0GOS PEGI SONT ASSOCIES A UNE SI6-
NALETIQUE DANS LA PLUPART DES JEUX VIDED.

Pegi

317 72|76|78

NOUS VOUS ENCOURAGEONS A ALLER VOUS-
MEME SUR YOUTUBE ET RECHERCHER LE JEU
VIDEO QUE SOUHAITE SE PROCURER VOTRE
ENFANT, AFIN DE VOUS FAIRE VOTRE PROPRE
AVIS.

LA PLUPART DES JEUX PERMETTENT DE
DEVELOPPER LA PSYCHO MOTRICITE, LES
REPERES SPATIO-TEMPORELS, LA CULTURE
GENERALE, LA DEXTERITE ET LES REFLEXES.

CE N'EST DONC PAS LA PRATIQUE DES JEUX VI-
DEO QUI EST PROBLEMATIQUE, MAIS SON EXCES.

~—> ROV SUR PEDAGOJEUX.FR
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| TMPORTANCE DE LA COMMUNICATION

FINALEMENT, CETTE JUNGLE DU NUMERIQUE N'EST
PAS SI COMPLEXE, LORSQU'ELLE EST EXPLOREE AVEC
BEAUCOUP DE COMMUNICATION ET DE BONS SENS.
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« LA CONVENTION RELATIVE AUX
DROITS DE LENFANT INDIQUE
CLAIREMENT QUE CHAQUE ENFANT A
LE DROIT A LA VIE PRIVEE ET IL NY
A AUCUNE RAISON POUR QUE CE DROIT
NE SAPPLIQUE PAS EN LIGNE. »
UNICEF

|L FAUT GARDER EN TETE QUE LES REGLES DU QUO-
TIDIEN S'APPLIQUENT AUSSI DERRIERE LES ECRANS.

UM |

LA PLUPART DES ENFANTS UTILISENT BIEN LE
NUMERIQUE. |L SUFFIT DE LES AccoMPAGNER LES MOTEURS DE RECHERCHE SONT
PROGRESSIVEMENT A LUSAGE Responsmle €7 UNE RESSOURCE TECHNIQUE IMPOR-
CITOYEN DINTERNET, SANS STIGMATISATION Ni  TANTE, ET VOS ENFANTS PEUVENT

JUGEMENT. o

AUSSI ETRE D'UNE AIDE PRECIEUSE.
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